Institucion Educativa Municipal Winnipeg eee

[ ] Y 4 [ ] [ ) ...
Comite Escolar de Convivencia
Servicio de Orientacion Escolar

LI Guia sugerida No. 3: Febrero 24 de 2026
LEI CONVIVENCIA
ESCOLARY

e
e @ SEGURIDAD DIGITAL




ESTIMADOS

DOCENTES

Durante el desarrollo de este espacio de Direccion de Grupo se pueden abordar los
siguientes aspectos fundamentales, con el propodsito de fortalecer la convivencia
escolar, promover ambientes seguros y garantizar el ejercicio de los derechos de

ninas, ninos y adolescentes (NNA) en nuestra Institucion Educativa:
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Generalidades acadéemicas,
disciplinarias o convivenciales del ﬂ
Grupo. -

Convivencia Escolar: Relaciones
positivas, Diversidad e Inclusion

Ciberacosoy delitos digitales.




LA

INTENCIONALIDAD:

Humillar, degradar,

2

ridiculizar ofender, molestar,
burlarse, intimidar o excluir.
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REPETICION:

El nUmero incontable de veces en
que puede ser visto un mensaje o
una imagen difundidos a traves del
internet o de las redes, hecho que
victimiza ese mismo numero de
veces al escolar agredido.
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DESBALANCE DE

PODER:

Se da por la indefension del
agredido frente a su
victimizacion en linea y su
imposibilidad de detener la
circulacion de la

\__ Informacion en su contra. /

EL CIBERACOSO

La conducta de ciberacoso se deriva de la del acoso cara a carg, y en ella se ponen
de manifiesto tfres componentes o condiciones bdsicas: intencionalidad, repeticion y

desbalance de poder.



CLASIFICACION DE SITUACIONES DIGITALES
/4

Todos aquellos conflictos que ocurren entre estudiantes, en el marco de interacciones mediadas por las TIC, que
no se han hecho publicos a traves de las redes, que no han sido sistematicos ni recurrentes entre los involucrados
y que ademas entre los implicados existe, relativamente, una relacion simeétrica de poder, es decir, no hay una
relacion de abuso de uno hacia el otro. Entre estas se encuentran:

Cibersituaciones Tipo |

Agresiones digitales, mensajes, memes, imagenes 0 COrreos
electronicos insultantes u ofensivos.

» Conflictos (diferencias, disputas, malentendidos) que se han
suscitado por interacciones virtuales: apodos, burlas, bromas
insultantes, trato agresivo o descalificante.

* Las agresiones digitales pueden ser mutuas, o de una de las partes
hacia la otra.
* Las agresiones si bien se realizan por medios digitales, no han sido
difundidas a través de redes, aplicaciones o plataformas.
 Se carece de antecedentes de acoso escolar cara a cara, entre
personas involucradas.




CIBERSITUACIONES TIPO II

Todas aquellas practicas que afectan o podrian llegar a S —
afectar significativamente la salud mental y fisica de |os o Ll/
estudiantes: sexting, pishing, contfactos con extranos y que se
redlizan de manera frecuente.,

Agresiones digitales, mensajes, memes, imagenes o correos electronicos
insultantes u ofensivos, burlas, ridiculizaciones, humillaciones, trato
despectivo, degradacion, intimidacion, exclusion, rechazos a companeros
escolares que buscan afectar negativamente a la otra persona (Decreto 1965,
Articulo 30) y que se hacen publicas a traves de las TIC y especialmente en las
redes sociales.

Cualquier forma digital repetida de agresion, persecucion, que SEXTING: Envio o recepcion de

un par escolar comete hacia otro, aungque no se haya hecho Q contenido sexualmente explicito o
publica. sugerente, erdtico, de imagenes o

videos a traves del telefono o
3 Toda conducta hostil y agresiva que se publica a traves de
redes sociales, aunque sea la primera vez que se presenta.

Internet.

PISHING: Técnica usada para obtener
informacion personal, confidencial
generalmente mediante correos
electronicos fraudulentos.




CIBERSITUACIONES TIPO II
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Practicas de riesgo:

@reGrabacion sin consentimiento, difundidas a través de las
redes.

@-ePublicacién de mensajes personales sin consentimiento.

@ Denigracion sexista, clasista, xenofoba, politica o religiosa
a traves de TIC.

@- Chantaje emocional para acceder a claves de cuentas
personales.

@+ Chantajes y amenazas a traves de las TIC para obligar a
realizar acciones en contra de su voluntad.

@ Citaciones a agresiones por medio de las TIC: pactar una pelea a la salida de la
jornada escolar; incitar peleas a traves de las TIC.

@ Sexting: intercambio de fotos personales de desnudos, semidesnudos, eroticas.
@  Uso excesivo de las TIC que denotan un comportamiento adictivo.

@® « Contactos con personas desconocidos.

@®  Intercambios sexuales entre pares escolares que involucra a menores de 14 anos.

@ |ntercambio de pornografia.



Grabacion sin consentimiento de
situaciones socialmente
embarazosas o intimas en las que ha
estado la persona agredida.

Difamacion contra la honray el buen
nombre del estudiante, difundida a

Todos aquellos delitos sexuales traves de las TIC.

que se puedan incitar, iniciar a Extorsiony amenazas contra la
traves de las TIC y en las vida, ejercidas a traves del uso de
que los estudiantes se vean las TIC.
afectados. Suplantacion de identidad,
suplantacion de las cuentas de
Intercambio de pornografia entre redes sociales o hackeo de claves
escolares menores de 14 anos; de otros pares escolares o de los
incitacion a la prostitucion a docentes.
menores de edad.

CIBERSITUACIONES TIPO I

Todas las situaciones de ciber agresidon escolar que sean constitutivas de presuntos delitos contra la
libertad, integridad y formacion sexual... (Decreto 1965 de 2013, arficulo 40)




RUTA DE ATENCION CIBERSITUACIONES TIPO |

RUTA DE ATENCION A
CIBERSITUACIONES TIPO |

'Reconstruye situacién: '

= Hechos ccurridos.
+ Relacién entre implicados.
| - Efectos. | v

b, '

' ™
- ACCIONES DE MEDIACION, PARA
RESOLUCION DEL CONFLICTO

» ACUERDOS

- SEGUIMIENTD DEL CUMPLIMIENTO
ACLERDODS

p v

De acuerdo con el Articulo 42 del Decreto 1965, frente a las situaciones digitales Tipo |
no hay en primera instancia intervencion por parte de los Directivos institucionales o
Directivos docentes, tampoco del Comité de Convivencia o de las familias.

Tomado de: https://www.colombiaaprende.edu.co/recurso-coleccion/prevencion-del-ciberacoso-y-delitos-en-medios-digitales .



RUTA DE ATENCION CIBERSITUACIONES TIPO I

RUTA DE ATENCION A
CIBERSITUACIONES TIPO Il

[_I:I-Eglgfrndc-jr capacitado %

? &3

" Reconstruye situacién |
con involucrados:
- Agresor.
 Agredido.
» Observadores,
» Reglstra
'.,: MNotifica a Famillas

. SANCIONES RESTALRATIVAS 3

« COMPROMISO NO REPETICION
» SEGUIMIENTO PERIODICD
- CUMPLIMIENTO DE ACUERDOS

:

ACCIONES RESTAURATIVAS DE AULA
0 ESCUELA

- Ganerzldad de la shuacldn para
prevenclin y NO repeticiin

Tomado de: https://www.colombiaaprende.edu.co/recurso-coleccion/prevencion-del-ciberacoso-y-delitos-en-medios-digitales



RUTA DE ATENCION CIBERSITUACIONES TIPO Il

RUTA DE ATENCION A
CIBERSITUACIONES TIPO Il

' h
' Descripcion situacion |

con involucrados; ¥ entregarelata -
» Hachos ocumidos.

= Relacidn entre iImplicados.
|» Acciones para activar La ruts l

: A e
Realiza de manera articulada PERSOMAL [ AGRESOR — | ., mizeal s
IDENTIFICADO e
- '-I 1 |
Conwoca a- _ l
SALLD
_ - . e R Satetadl
| " comisaRIA | ' | * f )
Acciones pedagogica - POLICIA ) , . in  edad |
[ colectivas, no repeticien INSPECTOR DF PaILiA PERSONERIA - FISCALIA EI
. \ J * COMISARIA ——— instancla abre

- " " " ‘ | ICBF ._
T T I I | e "

CECO DOCENTE : .
REALIZAN INDAGATORIAS PRELIMINARES
| | ' Sepiin hallazgos y edad de
Estudiantes

* o . e I.I" EETE' T 5
’ . « COMISARIA DE FAMILLA
ESTUDIANTES CBF Pﬂiﬂ_wm
| ADOLESCEMTE
=1 A | Ay Ades

pcclones seguimilento: restablecimients |
de derechos y mejora desamollo integral

Tomado de: https://www.colombiaaprende.edu.co/recurso-coleccion/prevencion-del-ciberacoso-y-delitos-en-medios-digitales



RECUERDE

El anonimato no exime de
responsabilidades para
consigo mismos y con otros con
quienes interactua en linea.



